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CIRCUIT DE DETECTION DE MA.UVAISE CONNEXION 
D 'ALIMENTATION 

La pr6sente invention concerne un circuit de 
detection de mauvaise connexion d' alimentation. 
L' invention s' applique notamment au domaine des cartes 
a puce. 

5 Si on prend I'exemple d'une carte ^ puce, le 

circuit integr6 de cette carte regoit ses alimentations 
externes, typiquement Vdd et Gnd, d'un coupleur ou 
lecteur. Cette liaison carte/coupleur peut etre de 
mauvaise qualite, avec des resistances serie de contact 

10 qui peuvent etre tres importantes. La qualite de la 
liaison peut en effet etre affectee par I'usure ou la 
corrosion des plots du circuit integre. Une autre cause 
de degradation de la liaison carte/coupleur, est la 
fraude : un tiers mal intentionne peut en effet 

15 deliberement degrader cette liaison, par exemple en 
plagant de I'adhesif sur un ou plusieurs plots de la 
carte, dans le but de provoquer un f onctionnement 
anormal de cette carte. 

Lorsique la liaison carte/coupleur se fait mal au 

20 niveau des plots d * alimentation, 1 ' alimentation interne 
du circuit integre peut se faire indirectement par des 
plots d' entrees/sorties du circuit integre, via des 
elements de tirage (resistances, diodes) connectes 
entre ces plots et une tension interne d ' alimentation . 

25 Ceci peut entrainer des dysf onctionnements graves du 
circuit integre. 

Prenons par exemple le cas d'un circuit integre 
comprenant deux plots d' alimentation pour recevoir d'un 
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coupleur la masse Gnd et une tension d ' alimentation 
logique Vdd, et au moins un plot d ' entree/sortie avec 
un element de tirage a la masse Gnd^ par une resistance 
que I'on note Rpd. Ce plot regoit par defaut du 
5 coupleur un niveau correspondant a la masse. II peut 
changer de niveau sur des temps tres courts^ 
correspondants a des impulsions d'horloge de la liaison 
circuit/coupleur . 

Par defaut^ le circuit int6gre est dans un premier 

10 mode de f onctionnement ^ dans lequel il consomme un 
courant II (par exemple/ dans un mode lecture en 
memoire) . Sur commande du coupleur, il peut passer dans 
un deuxieme mode de f onctionnement dans lequel il 
consomme un courant superieur 12 (par exemple, dans un 

15 mode ecriture en memoire) . 

Enfin, un tel circuit integre comprend 
habituellement un dispositif de re-initialisation 
{Power On Reset selon la terminologie anglo-saxonne) en 
fonction de la difference de potentiel entre les 

20 niveaux internes de la tension d ' alimentation logique 
et de la masse dans ie* circuit integr6. Ce dispositif 
est actif a la mise sous tension et hors tension du 
circuit. Notamment, il s' active a chaque fois que la 
difference de potentiel entre les niveaux internes de 

25 la tension d ' alimentation logique et de la masse 
descend en dessous d' un seuil determine, que 1 ' on note 
Vpor. On suppose dans 1 ' exemple que le seuil Vpor est 
fixe a 4 volts pour une tension d ' alimentation logique 
Vdd de 5 volts. 

30 Supposons que le plot d' alimentation associe a la 

masse Gnd presente une tres grande resistance serie de 
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contact. La masse Gnd n'est pas transmise correctement 
en interne du circuit integre par ce plot. Le plot 
d' entree/sortie qui est a la masse^ amene la ligne de 
masse interne a un niveau de tension Va par le 
5 dispositif de tirage associ6. 

Si le circuit integre est dans le premier mode de 
f onctionnement , ce niveau interne de masse Va obtenu 
par la resistance de tirage Rpd est egal ^ Rpd.Il. 

Dans ces conditions^ le circuit integr6 pourra 

10 correctement fonctionner dans ce premier mode de 
f onctionnement , a la condition que le niveau interne VI 
de masse soit tel que la difference de potentiel entre 
le niveau interne Vddint de la tension d' alimentation 
logique Vdd et ce niveau interne de la masse reste 

15 superieur au seuil de reinitialisation Vpor, ce qui 
s ' ecrit. : 

Vddint - Va > Vpor ; soit Vddint - Rpd.Il> Vpor. 
Si le circuit int6gr6 passe dans le deuxieme mode 
de f onctionnement , le niveau interne Va de la masse 
20 passe a un niveau superieur (I2>I1), egal a Rpd. 12. 

On peut alors se retrouver dans une situation telle 
que la difference de potentiel entre les niveaux 
interne de la tension d' alimentation logique Vdd et de 
la masse Gnd devienne inf erieure au seuil Vpor de re- 
25 initialisation du circuit integre, ce qui va bloquer le 
circuit integre. Comme ce changement de situation n'est 
pas immediat, il se peut qu'une partie de la commande 
liee au" deuxieme mode de f onctionnement (ecriture en 
memoire) soit ex6cut6e. Ce qui est encore plus 
30 penalisant. 
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Un objet de 1' invention est de detecter que la 
connexion des alimentations du circuit integre est 
mauvaise. 

Un objet de 1' invention est de detecter la presence 
5 de resistances serie de contact importantes sur les 
plots d' alimentation. 

Un objet de 1' invention est de detecter que 
1 ' alimentation du circuit integre ne se fait pas par 
des dispositifs de tirage de plots d' entree/sortie du 

10 circuit integre. 

Selon 1 ' invention, on prevoit au. moins un 
dispositif de comparaison de niveaux de tension entre 
une ligne d' alimentation interne du circuit integre et 
un plot d' entree/sortie du circuit integre,- ce plot 

15 comprenant un dispositif de tirage connecte entre ce 
plot et cette ligne d' alimentation interne. 

Si le niveau de tension sur la ligne d' alimentation 
interne est impose par le dispositif de tirage, ce 
niveau peut etre superieur ou inf6rieur au niveau de 

20 tension du plot. Selon que cette difference est 
sup6rieure ou inferieure ci un seuil de detection 
predetermine, on en deduit que 1 ' alimentation est bien 
ou mal connectee. Dans le cas ou 1 * alimentation est 
detectee comma etant mal connectee, on prevoit que le 

25 circuit integre bloque son propre f onctionnement . Le 
dispositif de detection selon 1' invention agit alors 
comme un dispositif de securite, empechant tout 
dysf onctionnement dans le circuit integre qui serait du 
a une mauvaise connexion d ' alimentation . 

30 En pratique, on prevoit que le dispositif de 

detection selon 1' invention comprend un circuit de 
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comparaison associe a chaque niveau interne 
d' alimentation. Si, pour un niveau de tension 
d' alimentation donn6, il existe plusieurs plots 
d' entree/sortie avec un dispositif de tirage ^ ce 
5 niveau de tension, on pr6voit de preference un 
dispositif de comparaison pour chacun de ces plots, 

Un dispositif de detection selon 1' invention est 
particulierement indique pour lutter activement centre 
les tentatives de fraude visant a provoquer des 

10 fonctionnements anorraaux du circuit integre. 

II s' applique egalement dans les cas d ' utilisation 
normale du circuit integre, pour detecter I'usure ou la 
corrosion des plots d ' alimentation . Dans ce type 
d ' application, le dispositif de detection sera de 

15 preference utilise en combinaison avec des circuits de 
protection qui peuvent exister sur les plots 
d' entree/sortie eux-memes. En effet, ces plots 
d' entree/sortie pouvant etre eux-memes us6s ou 
corrodes, du fait de 1 ' utilisation normale du circuit 

20 integr6, le niveau transmis par ces plots peut §tre 
alter6 et les resultats en sortie du dispositif de 
detection selon 1' invention doivent alors etre 
consideres en combinaison avec d'autres informations de 
securite, 

25 Telle que revendiquee, 1' invention concerne done un 

dispositif de detection de mauvaise connexion 
d' alimentation dans un circuit integre. Selon 
1' invention, dans un circuit integre comportant au 
moins un plot d' alimentation pour appliquer une 

30 alimentation externe sur une ligne interne 
d ' alimentation du circuit integre et au moins un plot 
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d ' entree/sortie auquel est associe un dispositif de 
tirage connects entre ledit plot et la dite ligne 
d' alimentation interne, ce dispositif de detection 
comprend un circuit de comparaison des niveaux de 
5 tension entre ledit plot et la dite ligne 
d ' alimentation interne . 

Le signal d61ivr6 par le dispositif de detection 
peut etre utilis6 pour bloquer le f onctionnement 
interne du circuit integre. 
10 D'autres caracteristiques et avantages de 

1' invention sont donnes dans la description suivante^, 
faite a titre indicatif et non limitatif et en 
reference aux dessins annexes dans lesquels : 

- la figure 1 represente un schema-bloc general 
15 d'un dispositif de detection selon 1' invention dans 

un circuit integr6; et 

- la figure 2 est un schema detaille d*un exemple 
de realisation d'un dispositif de detection selon 
1 ' invention. 

20 

La figure 1 represente un schema-bloc d'un circuit 
integre CI recevant des signaux d'un coupleur CP sur 
des plots de connexion et comprenant un dispositif de 
detection selon 1' invention. 

25 Le circuit integre CI comprend un circuit principal 

1, un circuit de detection de mauvaise connexion 
d ' alimentation 2 et des plots de connexion. Un premier 
plot de connexion d ' alimentation PAD-Vl est relie a une 
premiere ligne d' alimentation logique interne BVl et 

30 reQoit une tension d ' alimentation externe Vlext du 
coupleur CP. Un deuxieme plot de connexion PAD-V2 est 
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relie a une deuxieme ligne d ' alimentation logique 
interne BV2, et re?oit une tension d' alimentation 
externe V2ext du coupleur. 

On choisit Vlext>V2ext. Ces tensions d' alimentation 

5 logique peuvent par exemple correspondre respectivement 
a une tension d ' alimentation logique positive Vdd, par 
exemple de 1 ' ordre de 3,3 volts, et a la , masse Gnd. 
Mais 1' invention, ne se limite pas a des niveaux 
. particuliers de tensions d' alimentation logique. 

10 Lorsque les connexions sont de bonne qualite, oh 

obtient sur les lignes d' alimentation interne un niveau 
interne d ' alimentation, Vlint et V2int correspondant 
respectivement aux niveaux des tensions d ' alimentation 
externes appliquees sur les plots d ' alimentation, soit 

15 Vlext et V2ext. 

Le circuit integre comprend aussi des plots 
d' entree/sortie avec dispositif de tirage a I'un des 
niveaux interne de tension d' alimentation. 

Dans 1' exemple, on a ainsi un premier plot 

20 d' entree/sortie PAD-A associe a un dispositif de tirage 
4 connecte entre ce plot et la deuxidme ligne 
d' alimentation interne BV2 • Ce premier plot PAD-A est 
force par defaut par le coupleur CP au niveau de la 
deuxieme tension d' alimentation externe V2ext. Un 

25 deuxieme plot d ' entree/sortie PAD-B associe k un 
dispositif de tirage 5 connecte entre ce plot et la 
premiere ligne d ' alimentation interne BVl . Ce deuxieme 
plot est force par defaut par le coupleur au niveau de 
la premiere tension d ' alimentation externe Vlext. 

30 Dans 1' exemple represents, le dispositif de 

detection 2 comprend un circuit de detection associe a 
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chaque ligne d' alimentation interne. Un circuit de 
detection 20 est ainsi connecte en entrees a la 
premiere ligne interne d' alimentation BVl et au 
deuxieme plot d' entree/sortie PAD-B. II fournit en 
5 sortie un signal de detection Detl, en fonction du 
niveau de tension d' alimentation interne Vlint sur la 
ligne d' alimentation interne BVl et du niveau de 
tension sur le plot d ' entree/sortie PAD-B. En effet, si 
la connexion sur le plot d' alimentation PAD-Vl est 

10 mauvaise, . le niveau de tension sur la ligne interne 
d' alimentation BVl est impose par le dispositif de 
tirage 5 associe au plot d ' entree/sortie PAD-B. Dans ce 
cas,- le niveau de tension Vlint sur la ligne interne 
d^ alimentation BVl est infer ieur au niveau r6el de la 

15 tension d ' alimentation externa Vlext, qui est le niveau 
de tension obtenu sur le plot PAD-B. 

Si la connexion est bonne au contraire, le niveau 
est sensiblement le meme sur la ligne interne 
d' alimentation BVl et sur le plot d' entr6e/sortie 

20 PAD-B . 

De meme, un circuit de detection 21 est connecte en 
entrees ^ la deuxieme ligne d' alimentation et au plot 
d' entree/sortie PAD-A. Ce circuit fournit en sortie un 
signal de detection Det2, fonction des niveaux sur les 

25 deux entrees. Si la connexion sur le plot 
d' alimentation PAD-V2 est mauvaise, le niveau de 
tension V2int sur la ligne interne d * alimentation BV2 
est impose par le dispositif de tirage 4 associe au 
plot d' entree/sortie PAD-A. Dans ce cas, le niveau de 

30 tension V2int sur la ligne interne d' alimentation BV2 
est superieur au niveau reel de la tension 
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d' alimentation externe V2ext, qui est le niveau de 
tension obtenu sur le plot PAD-A. 

Si la connexion est bonne au contraire, le niveau 
est sensiblement le meme sur la ligne interne 
5 d' alimentation et sur le plot d' entree/sortie. 

Dans I'exemple^ un signal de sortie DET du 
dispositif de detection est active des lors que I'un au 
moins des . signaux de detection Detl ou Det2 est active, 
indiquant une mauvaise connexion sur I'un au moins des 

10 plots d' alimentation logique, Ce signal DET est 
transmis au circuit principal 1 du circuit integre, qui 
le gdre en pratique comme un signal d'alarme. 
Notamment, le circuit principal peut activer des 
dispositif s de securite (non representes) qui vont 

15 bloquer son f onctionnement • 

En pratique, un circuit integre peut comprendre 
plusieurs plots d ' entree/sortie avec un dispositif de 
tirage a I'un des niveaux de tension d ' alimentation 
interne. Dans ce cas, on pourra prevoir un circuit de , 

20 detection par plot d ' entree/sortie existant, permettant 
d' assurer une couverture optimale en termes de 
protection du circuit integre. 

La figure 2 represente un exemple de realisation de 
circuits de comparaison utilises dans un dispositif de 

25 protection selon 1' invention. 

Dans cet exemple, chaque circuit consiste en 
pratique en au moins deux inverseurs, un premier^ pour 
comparer les niveaux de tension de la ligne interne 
d' alimentation et du plot d ' entree/sortie , un deuxieme 

30 pour remettre en forme le signal obtenu et fournir le 
signal de detection en sortie. 
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Sur la figure 2^ on a represents les circuits de 
comparaison 20 at 21 pour les deux lignes internes 
d' alimentation BVl et BV2, Dans le cas de la ligne 
interne d' alimentation BVl, le circuit de comparaison 
5 20 associ§ perraet de detecter que le niveau de tension 
Vlint de cette ligne est inferieur au niveau de tension 
du plot d* entree-sortie PAD-B d' environ un seuil de 
transistor. Dans le cas de la ligne interne 
d' alimentation BV2, le circuit de comparaison 21 
10 associe permet de detecter que le niveau de tension 
V2int de cette ligne est superieur au niveau de tension 
du plot d' entree-sortie PAD-A d* environ un seuil de 
transistor. 

Le circuit de comparaison 20 associe a la ligne 

15 interne d' alimentation BVl comprend ainsi un premier 
inverseur 200 et un deuxieme inverseur 201. Le premier 
inverseur 200 est alimente entre le plot 
d' entree/sortie PAD-B et la ligne interne 
d' alimentation BV2 . L' entree de cet inverseur est 

20 connect6e a la ligne interne d' alimentation BVl. 

Ainsi, tant que le niveau de la tension d' entree, 
c'est a dire le niveau interne d' alimentation Vlint 
reste superieur ou 6gal au niveau de la tension du plot 
PAD-B appliquee comme tension d* alimentation positive 

25 de 1' inverseur, la sortie de 1' inverseur reste au 
niveau bas. Si le niveau Vlint de la tension d' entree 
devient inferieur au niveau de la tension du plot PAD- 
B, la sortie de 1 ' inverseur bascule au niveau haut, ce 
qui assure la detection selon 1' invention. En pratique, 

30 il suffit que le niveau Vlint devienne inferieur d'un 
seuil de transistor au niveau de tension du plot PAD-B. 
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De preference,, les transistors de I'inverseur 200 du 
circuit de comparaison sont choisis pour avoir une 
tension de seuil la plus faible possible. Le deuxieme 
inverseur 201 est lui alimente de fagon normale, par 
les deux lignes d' alimentation interne BVl et BV2 et 
permet de remettre en forme le signal de sortie du 
premier inverseur. 

De meme le circuit de comparaison 21 associ6 k la 
ligne interne d' alimentation BV2 coraprend ainsi un 
premier inverseur 210 et un deuxieme inverseur 211. Le 
premier inverseur 210 est alimente entre la ligne 
interne d ' alimentation BVl et le plot d' entree/sortie 
PAD-A. L' entree de cet inverseur est connectee a la 
ligne interne d ' alimentation BV2 . 

Ainsi, tant que le niveau de la tension d' entree, 
c'est a dire le niveau interne d' alimentation V2int 
reste inferieur ou egal au niveau de la tension du plot 
PAD-A appliquee corome tension d ' alimentation negative 
de 1' inverseur, la sortie de 1' inverseur reste au 
niveau haut. Si le niveau V2int de la tension d' entree 
devient superieur au niveau de lai tension du plot PAD- 
A, la sortie de 1' inverseur bascule au niveau bas, ce 
qui aissure la detection selon 1' invention- En pratique, 
il suffit que le niveau V2int devienne superieur d'un 
seuil de transistor au niveau de tension du plot PAD-A. 
De preference, les transistors de 1' inverseur 210 du 
circuit de comparaison est choisi pour avoir une 
tension de seuil la plus faible possible. Le deuxieme 
inverseur 211. est lui alimente de faq:on normals, par 
les deux lignes d ' alimentation interne BVl et BV2 et 
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permet de remettre en forme le signal de sortie du 
premier inverseur. 

On notera que la logique de sortie des deux 
circuits de comparaison 20 et 21 est inverse, 
5 D'autres realisations sont possibles, par exemple 

avec des amplif icateurs dif f 6rentiels . La realisation 
au moyen de simples inverseurs a comme avantage d'etre 
peu couteuse en place sur le circuit integre et en prix 
de revient . 

10 Dans un exemple pratique, les plots d ' entree/sortie 

PAD-A et PAD-B permettant 1 ' alimentation interne en cas 
de connexion defectueuse sur les plots d ' alimentation 
peuvent etre des plots pour recevoir des signaux de 
commande par lesquels le circuit integre est place dans 

15 un mode de f onctionnement ou dans un autre. Ces plots 
sont alors par defaut, a des niveaux de tension 
correspondant a un mode de f onctionnement par d6faut. 
Le changement de mode de f onctionnement du circuit 
integre est commande en imposant sur I'un et/ou 1' autre 

20 plot un niveau de tension logique different le temps 
d'un front ou d'une impulsion horloge. Dans un tel cas, 
la detection selon 1' invention est permanente ou quasi 
permanente. Un tel f onctionnement correspond notamment 
au mode de f onctionnement des circuits integres 

25 destines aux applications de type carte a puce, Mais 
1' invention ne s' applique pas exclusivement a ce type 
de circuit integre. Elle s' applique a tout circuit 
integre comprenant au moins un plot d ' entree/sortie 
connecte a une ligne interne d' alimentation par un 

30 dispositif de tirage, correspondant au niveau de 
tension par defaut sur ce plot. Notamment, il existe 
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d'autres plots d ' entree/sortie associes a des 
dispositifs de tirage a 1 ' un des niveaux internes de 
tension d* alimentation, par exemple le plot de 
transmission d'horloge, habituellement associe a un 

5 dispositif de tirage a la masse ou des plots 
d' entree/sortie de donnee, habituellement associes a un 
, dispositif de tirage a la tension d ' alimentation 
logique positive Vdd. Dans ces exemples, le circuit de 
comparaison associe a un tel plot n'est actif que 

10 lorsque le niveau du plot est egal au niveau de tirage. 


15 


20 
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REVENDICATIONS 

!• Dispositif de detection de mauvaise connexion 
d ' alimentation dans un circuit integre comprenant au 
moins un plot d * alimentation (PAD-Vl) pour appliquer 
une alimentation externe (Vlext) sur une ligne interne 
5 d' alimentation (BVl) du circuit integre et au moins un 
plot d' entree/sortie (PAD-B) avec un dispositif de 
tirage (5) connect^ entre ledit plot et la dite ligne 
d' alimentation interne^ caracteris§ en ce que le 
dispositif de detection comprend un circuit de 
10 comparaison (20) des niveaux de tension entre ledit 
plot et la dite ligne d' alimentation interne, 

2. Dispositif de detection selon la revendication 
If caracterise en ce qu'il comprend au moins un circuit 

15 de comparaison (20, 21) par plot d ' alimentation (PAD- 
VI, PAD'-V2) du circuit integre. 

3. Dispositif selon la revendication 1 ou 2, 
caracterise en ce qu'il comprend un circuit de 

20 comparaison entre le niveau de tension d'une ligne 
d' alimentation interne et chaque plot d' entree/sortie 
auquel est associe un dispositif de tirage connects 
entre ce plot et ladite ligne, 

25 4. Dispositif de detection selon I'une quelconque 

des revendications precedentes, caracteris6 en ce qu'un 
circuit de comparaison (20) entre les niveaux de tension 
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d'une ligne d ' alimentation interne (BVl) et d'un plot 
d ' entree/sortie (PAD-B) comprend un inverseur (200 ) 
alimente par ledit plot et connecte en entree a la dite 
ligne d' alimentation interne. 

5 

5. Dispositif de detection selon la revendication 
4r caracterise en ce que ledit inverseur (200) est 
forme de transistors ayant un seuil le plus petit 
possible. 

10 

6. Dispositif de detection selon la revendication 4 
ou 5, caracterise en ce que ledit circuit de 
comparaison (20) comprend un autre inverseur (201) en 
serie avec le premier, qui fournit en sortie un signal 

15 de detection (Detl) . 

7 . Dispositif de detection selon I'une quelconque 
des revendications precedentes, caracterise en ce qu'il 
fournit en sortie un signal de detection (DET) applique 

20 comme signal de blocage du circuit integr6, 

8. Circuit int6gre comprenant lin dispositif de 
detection selon 1 ' une quelconque des revendications 
precedentes. 

25 
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